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1. INTRODUCAO

Decorrente da publicacdo da Lei n.° 34/2013, de 16 de maio, que estabelece o Regime Juridico
do Exercicio da Atividade de Seguranca Privada, aquando da instalacdo de um sistema de
detec¢do contra intrusao, os instaladores estao obrigados a emitir um certificado que ateste
que a instalacao efetuada esta em conformidade com as disposi¢des da especificagdo técnica
CLC/TS 50131-7.

Com este Guia pretende-se disponibilizar, aos profissionais do setor, os instrumentos necessarios
a verificacdo da conformidade da instalacdo com a especificagdo técnica CLC/ TS 50131-7 e,
consequentemente, a emissao do certificado de instalacdo exigido pelo novo Regime Juridico de
Seguranca Privada.

Enquadramento dos sistemas de dete¢ao contra intrusao

Os sistemas de detecdo contra intrusdo sao sistemas automaticos que possuem na sua
constituicao equipamentos eletronicos com capacidade para detetar ocorréncias de intrusao
num determinado espaco. Estes dispositivos podem ser sensores de movimento, contactos
magnéticos, botdes de panico, entre outros, que enviam sinais a central de intrusdo. Os
sistemas devem promover alarmes acusticos e/ou O6ticos, bem como alertas através da
transmissao remota dos alarmes. Estes sistemas devem permitir a dissuasao, detecdo e alerta,
sendo utilizados na protecao de pessoas e bens patrimoniais. Para que esta protecdo seja
eficiente, o sistema de detecdo contra intrusao deve estar adaptado a especificidade do local e
cumprir com as normas europeias que lhe sao aplicaveis. A eficacia destes sistemas depende
da sua correta concecao, instalacdo e manutencao por entidades devidamente qualificadas e
autorizadas.

O projeto de instalagao de um sistema de detecao contra intrusao deve ser elaborado de acordo
com a norma CLC/TS 50131-7, de modo a minimizar a ocorréncia de falsos alarmes. Para tal,
deve ser selecionado o grau de seguranca mais adequado, tendo em conta os requisitos legais,
bem como o nivel de desempenho e as condi¢cdes ambientais nas quais os equipamentos terao
de operar.

C ﬁj M P E T E PORTUGAL
2020 #2020

UNIAO EUROPEIA - J u
- SZGURANCA™]
de Desenvolvimento Regional —




GUIA PRATICO DE CONFORMIDADE | SISTEMAS DE INTRUSAO

2. CARACTFRiSTICAS GERAIS DE UM SISTEMA
DE DETECAO CONTRA INTRUSAO

2.1. Constituicao

Regra geral, um sistema de detecdo contra Intrusdo tem a seguinte constitui¢cao:

Legenda:

A - Central de Intrusao

B - Teclados de Controlo

C - Displays (Led/LCD)

D - Circuitos de Entrada (Zonas)
E - Circuitos de Saida

F - Sirenes

G - Transmissor

Fig. 1- Exemplo de um sistema de detecdo contra intrusdo

* Central de Intrusao — também designada de Unidade de Controlo, é responsavel
pelo controlo do funcionamento de todo o sistema. Este elemento recebe a informacdo
proveniente das entradas (detetores, botdes de panico), e aciona os dispositivos de saida
aquando da ocorréncia de uma intrusdao no espac¢o protegido. A central de intrusdo e os
dispositivos podem comunicar através de uma rede de cabos ou via radio.

* Dispositivos de Entrada:

> Detetores — sdo responsaveis pela dete¢do automatica da ocorréncia, devendo ser
instalados nos pontos passiveis de intrusao, como portas, janelas, claraboias, etc. Podem ser
detetores de movimento, detetores de abertura, detetores de impacto ou vibracdo, detetores
de quebra de vidro, etc..

> Botdes de Panico — sdo os dispositivos que permitem o acionamento manual de um
alarme, podendo ser instalados em locais sujeitos a coacao externa.

* Dispositivos de Saida:
> Dispositivos de Alarme — tém como funcdo alertar a ocorréncia localmente, podendo
ser de sinalizacdo acustica e/ou luminosa.

> Transmissores de Alarme — dispositivos que tém como func¢do transmitir
remotamente a existéncia da ocorréncia.

SEGURANCATi CoMPEos0 192020
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>Comandos Externos — sdo responsaveis pela ativacdo externa de acbes complementa-
res (por exemplo: fecho e bloqueio de portas, controlo de iluminacdo, simulacdo de presenca,
ligacdo a sistemas de videovigilancia, etc.).

* Dispositivos de Operacao — sdo 0s meios que permitem a interacdo entre o utilizador e o
sistema (controlos remotos, teclados, etc.).

2.2. Graus de seguranca do sistema

O grau de seguranca de um sistema de detec¢do contra intrusdo determina o seu desempenho.
A classificacao é composta por quatro graus distintos, sendo o grau 1 o mais baixo e o grau 4
0 mais alto. O grau do sistema é determinado ndo s6 pelo componente de grau mais baixo,
mas também pela sua concecdo e instalacdao. Quando um sistema é dividido em subsistemas
claramente definidos, um sistema pode incluir componentes de graus diferentes dentro de
cada subsistema. O grau de um subsistema deve ser o do seu componente de grau mais
baixo. Componentes partilhados por mais do que um subsistema devem ter um grau igual
ao do subsistema de grau mais alto (p.ex., dispositivos de controlo e sinalizacao, sistemas de
transmissao de alarme, dispositivos de alerta, fontes de alimentacdo).

A EN 50131-1 define quatro graus de seguranca, em funcdo do grau de conhecimento dos
potenciais intrusos e das ferramentas e instrumentos a que 0s mesmos possam ter acesso. Por
suavez, a Portaria n.° 273/2013, alterada pela portaria n.° 106/2015, define a aplicabilidade dos
sistemas de detecdo contra intrusdao aos graus previstos na norma.

Grau 1: Risco baixo

E esperado que um intruso ou ladrdo tenha pouco conhecimento de sistema e esteja restrito a
uma gama limitada de ferramentas facilmente disponiveis. E o grau exigido no Regime Juridico
para os sistemas de alarme dotados de sinalizacdo acustica, ndo obrigados a adotar sistemas
de seguranca obrigatorios e ndo ligados a central de rece¢ao e monitorizagao de alarmes.

Grau 2: Risco baixo a médio

E esperado que um intruso ou ladrdo tenha conhecimento limitado de sistema e utilize uma
gama geral de ferramentas e instrumentos portateis (p.ex., um multimetro). E o grau exigido
no Regime Juridico para sistemas instalados em residéncias ou outros es-tabelecimentos nao
obrigados a adotar sistemas de seguranca obrigatdrios e que estejam ligados a centrais de
rececao e monitorizacao de alarmes ou a centro de controlo.

Grau 3: Risco médio a alto

E esperado que um intruso ou ladrdo esteja familiarizado com o sistema e tenha uma ampla
gama de ferramentas e equipamentos eletrénicos portéateis. E o grau exigido no Regime Juridico
para sistemas instalados em empresas ou entidades industriais, comerciais e de servi¢os que
devam adotar medidas de seguranca previstas no artigo 8.° da Lei n.° 34/2013, e que estejam
ligados a centrais de rececao e monitorizacao de alarmes ou a centro de controlo.
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Grau 4: Risco alto

Para ser usado quando a seguranca tem prioridade sobre todos os outros fatores. E esperado
que um intruso ou ladrao tenha a capacidade ou recursos para planear uma intrusao ou roubo
em detalhe e tenha uma gama completa de equipamentos, incluindo meios de substituicao de
componentes de um sistema. E o grau exigido no Regime Juridico para sistemas em instalacées
classificadas de infraestruturas criticas, instalacdes militares ou das forcas e servicos de
seguranca, instalacdes de armazenamento de explosivos e substancias explosivas, instala¢des
previstas nos artigos 8.° e 9.° da Portaria n.° 273/2013, alterada pela portaria n.° 106/2015 de
13 de abril e instalacdes previstas nos artigos 8.° e 9.° da Portaria n.° 273/2013 e instalacdes de
depdsito e guarda de valores e metais preciosos.

Em todos os graus, o termo “intruso” destina-se a abranger outros tipos de ameaca (por
exemplo, roubo ou ameaca de violéncia fisica, o que podera influenciar a concecdao de um
sistema).

2.3. Classes ambientais

Os componentes devem ser adequados a classe ambiental aplicavel.

A EN 50131-1 estabelece quatro classes ambientais (classes |, II, lll e IV), em que a classe IV é a
mais severa, sendo definidas da seguinte forma:

Classe ambiental | - Interior

Influéncias ambientais normalmente encontradas no interior quando a temperatura € estavel
(p.ex. em propriedades residenciais ou comerciais). Para ambientes onde seja expectavel
que as temperaturas variem entre +5°C e +40°C, com uma humidade relativa média de
aproximadamente 75%, sem condensacao.

Classe ambiental Il - Geral

Influéncias ambientais normalmente encontradas no interior quando a temperatura ndo é
estavel (p.ex. em corredores, halls ou escadas e onde pode ocorrer condensac¢do nas janelas
e em areas de armazenamento ndo aquecidas ou em armazéns onde o0 aquecimento é
intermitente). Nestes casos é expectavel que a temperatura ambiente possa variar entre -10°C
e +40°C, com uma humidade relativa média de aproximadamente 75%, sem condensacao.

Classe ambiental Ill - Em zonas abrigadas exteriores ou no interior com
condi¢coes extremas

Influéncias ambientais normalmente encontradas no exterior, quando os componentes do
sistema ndo estdo completamente expostos as condi¢des climatéricas, ou no interior, em
condicdes ambientais extremas. E expectavel que as temperaturas variem entre -25°C e +50°C,
com uma humidade relativa média de aproximadamente 75%, sem condensacao. Durante 30
dias por ano, a humidade relativa podera variar entre 85% e 95%, sem condensacao.
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Classe ambiental IV - Exterior - Geral

Influéncias ambientais normalmente encontradas no exterior quando os componentes do
sistema estdo completamente expostos as condi¢des climatéricas. Para locais onde seja
esperado que as temperaturas variem entre os -25°C e +60°C, com uma humidade relativa
meédia de aproximadamente 75%, sem condensacdo. Durante 30 dias por ano, a humidade
relativa podera variar entre 85% e 95%, sem condensacao.

3. CONCECAO DO SISTEMA

Este capitulotem como objetivofornecerasinformacdes necessarias aselecdo doscomponentes
constituintes do sistema de detecdo contra intrusdo, consoante os critérios de funcionalidade
e desempenho definidos e os graus de seguranca e classes ambientais necessarios, bem
como a preparac¢ao de uma proposta de conce¢ao do sistema que inclua o numero e o tipo de
detetores e a sua localizac¢ao.

Neste ponto devem ser identificadas as vulnerabilidades do espaco a proteger, as suas
especificidades construtivas, localizacdo e tipo de ocupac¢ao do espaco, bem como o eventual
historico de ocorréncias.

Na determinacao do risco de intrusdao de um dado espaco, tendo em conta os bens a proteger,
devem ser considerados os seguintes fatores:

* Tipo: facilidade de comercializacao; atracdo para o intruso; perigo de roubo;

* Valor: valor maximo provavel de uma perda uUnica; custos decorrentes da perda; valor
sentimental;

* Volume ou tamanho: facilidade de remocdo e transporte; facilidade em vender o
bem; facilidade de acesso ao espaco protegido;

* Historico de furtos e roubos: métodos de ataque utilizados em furtos e roubos anteriores;
* Perigo: para o ambiente e para pessoas, proveniente da sua ma utilizacao;

* Danos: vandalismo e risco de incéndio dos bens.

Relativamente a estrutura do espaco a proteger, é necessario ter em consideracao os seguintes
fatores:

* Construcgao: paredes, teto e chao;

* Aberturas: janelas, portas, claraboias, condutas de ventilagdo ou outras aberturas na
estrutura do edificio que possam facilitar entradas ndo autorizadas;

* Ocupacao: se as instalacdes protegidas estdo desocupadas por longos periodos; a existéncia

de vigilancia; se o publico tem acesso as instala¢des protegidas;
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* Localizacao: se as instalagdes supervisionadas estdo localizadas numa area de elevado risco
de crime; a presenca de edificio adjacente ou estruturas que possam facilitar uma intrusao;
a velocidade e a qualidade da resposta ao alarme; a proximidade ou nao de instala¢des
adjacentes ocupadas;

* Seguranca existente: a qualidade e a extensdo de qualquer dispositivo fisico de seguranca
existente ou de qualquer outro sistema de detec¢do contra intrusao;

* Furto, roubo e histérico de ameacas: o numero de furtos anteriores, roubos e ameacas
nos espacos protegidos; os métodos de ataque, roubo ou ameaca utilizados durante os furtos
anteriores;

* Legislacao ou regulamentacao local: requisitos de seguranca, regulamentacdo ou aspetos
construtivos de incéndio que possam influenciar a concecdo do sistema;

* Seguranca do ambiente: se o edificio esta localizado numa area urbana ou numa area rural.

Os fatores descritos anteriormente sao determinantes na definicdo do nivel de protecdo que
0 espag¢o necessita. Com base nesta avaliacdo, devem ser definidos o método de intrusao
expectavel em cada zona do espaco a proteger e o grau de seguranca mais adequado ao
sistema.

O Quadro 1 tem como objetivo fornecer orientacdes de protec¢do relativamente ao tipo de
intrusdo expectavel nas diferentes zonas do espac¢o a proteger. Deve basear-se na avalia¢ao
de risco durante a inspecdo do local e nos provaveis métodos de intrusdo suscetiveis de serem
utilizados por intrusos com niveis de conhecimento diferentes.

Em muitos casos, poderdo ser considerados exemplos de diferentes graus para atingir o nivel

pretendido de supervisao para um determinado espac¢o. Os niveis de supervisdo do quadro
seguinte sdo incluidos como exemplos a serem considerados.

Legenda:
Portas no perlmetro
Outras aberturas A A+P A+P A = Abertura
Janelas A A+P A+P P = Penetracao (i.e. supervisao
das estruturas para detetar
Paredes P intrusdo ou uma tentativa de
intrusao)
Tetos e telhados P i .
O = Objeto que requer especial
Chaos P consideracao
Sala E E E E E = Emboscado (i.e. supervisao
de areas selecionadas
Objeto (risco alto) 0 0 onde exista uma elevada
probabilidade de dete¢do)
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Durante a preparacao da proposta de concec¢do do sistema, aconselha-se a realizacdo de uma
auditoria prévia ao local, de forma a identificar os fatores que possam influenciar a selecdo e a
localizagdo dos componentes do sistema, em particular dos detetores. Assim, o objetivo desta
auditoria é garantir que os requisitos incluidos na proposta de concecdo do sistema podem ser
alcancados e identificar qualquer fator que possa influenciar a sua operacao.

Devem também ser consideradas as condi¢des que ocorrem tanto no interior como no
exterior do espaco a proteger. No interior do espaco podem ser considerados diversos
fatores que podem influenciar a concecao dos sistemas, como tubagens de agua, sistemas
de aquecimento, ventilacdo ou ar condicionado, objetos ou sinalizacdo suspensa, escadas,
iluminacao, interferéncias eletromagnéticas, ruido exterior, animais de estimacado, correntes
de ar, etc..

No exterior do espaco também podem existir fatores que, embora ndo possam ser controlados
pelo utilizador do sistema, influenciam a sua operacdo, como fatores permanentes, p.ex
autoestradas, linhasférreas, parques de estacionamento, trafego aéreo, ou fatores temporarios,
como edificios adjacentes em construcdo. Outros fatores a considerar podem ser as condi¢des
ambientais do local (p.ex. se esta junto a uma zona costeira com ventos fortes), as interferéncias
de frequéncias de radio, particularidades de espacos adjacentes (por exemplo, opera¢do de
maquinaria pesada), etc..

A proposta de concecdo do sistema deve ser submetida ao proprietario ou utilizador do sistema
e incluir informacdes referentes a entidade e ao espaco a proteger, grau de seguranca e classe
ambiental do sistema, lista de equipamentos, especificacdes funcionais do sistema, detalhes
dos meios de transmissao propostos, detalhes da conformidade dos componentes do sistema
com a regulamentacdo aplicavel, bem como recomendacdes para intervenc¢des no sistema em
caso de alarme ou avaria, manuten¢ao programada e servico de assisténcia técnica.

A proposta pode estar sujeita a alteracdo noutras etapas de implementacao da conce¢ao como
por exemplo durante as fases de planeamento e de implementac¢do da instalacao. Qualquer

alteracdo devera ser acordada entre as partes envolvidas, devendo a documentacdo ser
corrigida de acordo com as altera¢des implementadas

4. PLANEAMENTO DA INSTALACAO

Antes de se iniciar a instalacao do sistema devem ser consideradas as seguintes questdes:

* Recomendacdes do fabricante: Todos os componentes do sistema deverdo ser instalados
de acordo com as recomendacdes do fabricante, mas caso isto ndo seja possivel, o instalador
devera solicitar o apoio do fabricante ou do distribuidor do equipamento.

* Condi¢cdes ambientais: Os componentes do sistema devem ser adequados as condi¢des
ambientais do local onde tém de operar.

* Auditoria Técnica: Para assegurar que o desempenho do sistema é consistente com os
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requisitos detalhados na concecdo, deve ser realizada uma auditoria técnica ao local. Esta
auditoria deve considerar a operac¢ao expectavel do sistema, em particular os procedimentos
de armar e desarmar, de modo a garantir que a sua operac¢ao seja a mais eficaz possivel.
Deve ser confirmada a selecao e localizacdo dos componentes especificados na proposta de
concecgao.

* Interligacdes: Devem ser considerados os requisitos técnicos das interligacdes e verificados
os meios especificados na concec¢do do sistema.

* Alteracoes a concecao do sistema: A auditoria técnica pode levar a introducdo de
modificagdes na concec¢do, que deverdo ser acordadas e registadas com o proprietario ou
utilizador do sistema.

* Projeto de instalacao: Deve ser elaborado um projeto de instalacdo do sistema caso este
tenha uma dimensdo e complexidade que o justifique. O projeto deve ter por base a proposta
de conce¢do do sistema e deve considerar quaisquer situacfes identificadas na auditoria
técnica, bem como especificar onde cada componente do sistema deve estar localizado e
como deve ser instalado (por exemplo a altura a partir do chao). O projeto deve ainda detalhar
as interligacdes necessarias, os tipos de cabos e os seus percursos, bem como estabelecer a
configuracao do sistema (por exemplo procedimentos de armar e desarmar, programacao,
periodos de duracdo de alarme sonoro dos dispositivos de aviso, etc.). Por ultimo, o projeto
deve ainda incluir uma lista detalhada do equipamento a ser instalado (incluindo cablagem).

5. INSTALACAO DO SISTEMA

O sistema deve ser instalado e configurado de acordo com a proposta de concecdo do sistema,
sendo que caso existam algumas alteracdes relativamente a essa proposta, estas deverao ser
acordadas por escrito com o proprietario ou utilizador do sistema.

5.1. Ensaios funcionais

Aposterminadaainstalacao, o sistemadeve serinspecionado parase confirmar que ainstalacao
esta de acordo com a proposta de concec¢do do sistema e com o projeto de instalacdo (se existir).
Deverdo ser verificadas as configuracdes de dados especificos de cada local, para confirmar
que aindicacao e notificacdo fornecidas estao conforme definido no projeto de instalacdo. Por
ultimo, devera ser realizado um ensaio completo a operac¢do do sistema, que inclua a ativagao
de todos os dispositivos de aviso e transmissores dos locais protegidos. Quando aplicavel,
deve ainda ser realizado um ensaio com a central de rececdo de alarmes, para garantir que
0s sinais provenientes dos transmissores estao a ser devidamente recebidos. Concluidos os
ensaios, o sistema deve ser colocado em servico.
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5.2. Entrega do sistema

A entrega do sistema ao utilizador devera ser realizada por um técnico com a formacao e
experiéncia adequadas. Nesta etapa, devera ser realizada uma demonstracdo total do sistema,
incluindo a operacdo dos detetores, dos botdes de panico (caso existam), dispositivos de
operacao, sistema de transmissdo de alarme, bem como os procedimentos de comunicac¢ao
com a central de rececao e monitorizacdo de alarmes (quando aplicavel).

Estas instrucdes devem ser fornecidas em lingua portuguesa aos utilizadores responsaveis
pela operacdo do sistema. Consoante a complexidade dos sistemas, pode ainda ser necessario
formar os utilizadores para que estes possam opera-lo, sendo que o nivel dessa formacao
dependera da complexidade do sistema.

5.3. Periodo de teste

ApOés a entrega do sistema, é recomendado que este seja testado durante o periodo acordado
como proprietario ou utilizador do sistema, periodo durante o qual o sistemadeveraser operado
normalmente. De forma a minimizar o risco de falsos alarmes durante este periodo, os meios
de notificacdo deverao ser inibidos. Alternativamente, quando um sistema de transmissdo de
alarmes tenha sido instalado, este deve ser mantido em funcionamento devendo apenas ser
inibida a operacao dos dispositivos de aviso. Caso ocorra uma condi¢do de alarme, a empresa
instaladora ou o proprietario ou utilizador do sistema, deverdo investigar a origem do alarme
e realizar as medidas corretivas necessarias. Findo este periodo, se nao tiverem ocorrido
ativacdes indesejadas, o sistema deve ser considerado concluido.

6. DOCUMENTACAO

No referente a documentacdo, é necessario considerar trés documentos distintos, da
responsabilidade das entidades sujeitas a registo prévio. A obrigatoriedade da emissao
destes documentos decorre das Portarias n.° 272/2013 e 273/2013, alteradas pelas portarias
n.° 105/2015, de 13 de abril, e n.° 106/2015, de 13 de abril, respetivamente.

Aquando da instalacdo de um sistema de detecdo contra intrusdo, é obrigatoria a emissao de um
certificado de instalacdo, que ateste a conformidade com a especificacdao técnica CLC/TS 50131-7.
Este certificado, conforme exigido no n.° 2 do artigo 107.° e 113.° da Portaria n.° 273/2013 alterada
pela Portaria n.° 106/2015, de 13 de abril (vide Anexo A1), deve ser entregue ao proprietario ou
utilizador do sistema com a conclusdo da instalacao.

Por outro lado, a instalacdo, manutencdo ou assisténcia técnica de um sistema de detecao
contra intrusao pressupde também a emissao de um termo de responsabilidade por parte do
Técnico Responsavel da entidade instaladora. A emissdao deste Termo de Responsabilidade é
exigida no artigo 6.° da Portaria n.° 272/2013, de 20 de agosto de 2013, alterada pela portaria
n.° 105/2015, de 13 de abril (vide Anexo A2).
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GUIA PRATICO DE CONFORMIDADE | SISTEMAS DE INTRUSAO

Finalmente, por cada sistema instalado devera ser entregue ao proprietario ou utilizador do
sistema, um livro onde devem ser registadas todas as informacdes necessarias para assegurar
que o sistema opera devidamente. A exigéncia deste livro de registo de ocorréncias decorre do
n.° 3 do artigo 113.° da Portaria n.° 273/2013, de 20 de agosto de 2013, alterada pela portaria
n.° 105/2015, de 13 de abril (vide Anexo A3).

O livro de registos deve estar sempre atualizado e disponivel. O proprietario ou utilizador do
sistema deve disponibiliza-lo aos técnicos responsaveis pela manutencdo do sistema.
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Al. CONTEUDO DO CERTIFICADO DE INSTAI:ACAO
DE SISTEMA DE DETECAO CONTRA INTRUSAO

* Identificacdo da entidade sujeita a registo prévio, com mencdo da sua designacao comercial
e do numero de registo atribuido pela PSP;

* Identificacdo do técnico responsavel da entidade sujeita a registo prévio, com a menc¢ao do
seu nome, numero de documento de identificacdo e numero do certificado de acreditacao
passado pela PSP;

* |dentificacdo do local onde o equipamento foi instalado, com mencdo ao endere¢o e ao
proprietario do referido local;

* Identificacdo da entidade para quem o servico foi prestado (no caso de ndo se tratar do
proprietario do local);

* [dentificacdo do equipamento instalado, com a especificacdo da natureza do mesmo, fim a que
se destina, area coberta por este no local sujeito a intervencdo e tratando-se de equipamento
de videovigilancia, menc¢ao ao registo obrigatorio nos termos do artigo 31.° da lei n.° 34/2013,
de 16 de maio, sempre que aplicavel;*

* Data da instalacao;

* Certificacdo, sob compromisso de honra, de que o equipamento instalado cumpre o estipulado
no artigo 113.° n.° 2, da Portaria n.° 273/2013, de 20 de Agosto, alterada pela portaria n.°
106/2015, de 13 de abril;

* |dentificacdo do técnico instalador, no caso de ndo ser o técnico responsavel, com mencdo ao
seu nome, numero de documento de identificacdo e numero do contrato de trabalho com a
entidade titular de registo prévio;

* Data e local da assinatura;

* Assinatura do técnico responsavel (ndo confundir com o técnico instalador), conforme Bl
ou CC.

* ldentificando o nimero de registo atribuido pela PSP ou a data de comunicacgao.
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A2.CONTEUDO DO TERMO DE RESPONSABILIDADE
DO TECNICO RESPONSAVEL

* Identificacdo da entidade sujeita a registo prévio, com mencdo da sua designacao comercial
e do numero de registo atribuido pela PSP;

* Identificacdo do técnico responsavel da entidade sujeita a registo prévio, com a menc¢ao do
seu nome, numero de documento de identificacdo e numero do certificado de acreditacao
passado pela PSP;

* [dentificacdo do local onde o equipamento foi ou sera instalado, com mencdo ao endereco e
ao proprietario do referido local;

* [dentificacdo da entidade para quem o servi¢o foi ou serd prestado (no caso de nao se tratar
do proprietario do local);

* |dentificacdo do equipamento instalado ou a instalar, com a especificacdo da natureza do
mesmo, fim a que se destina, area coberta por este no local sujeito a intervencao e tratando-se
de equipamento de videovigilancia, menc¢ao ao registo obrigatorio nos termos do artigo 31.° da
lei n.° 34/2013, de 16 de maio, sempre que aplicavel;

* Data da instalagao, quando aplicavel;

* Certificagcdo, sob compromisso de honra, de que o projeto de instala¢cao e o equipamento instalado
(conforme o caso) cumprem o estipulado no artigo 113.°n.° 1 e 2, da Portaria n.° 273/2013, de 20 de
agosto, alterada pela portaria n.° 106/2015, de 13 de abril;

* Data e local da assinatura;

* Assinatura do técnico responsavel, conforme Bl ou CC.

C @ M P E T E PORTUGAL
2020 #2020

UNIAO EUROPEIA - J u
- SZGURANCA™]
de Desenvolvimento Regional —




GUIA PRATICO DE CONFORMIDADE | SISTEMAS DE INTRUSAO

A3. CONTEUDO DO LIVRO DE REGISTO DE
OCORRENCIAS

* Identificacdo da entidade sujeita a registo prévio, com mencdo da sua designacao comercial
e do numero de registo atribuido pela PSP;

* Identificacdo do técnico responsavel da entidade sujeita a registo prévio, com a menc¢ao do
seu nome, numero de documento de identificacdo e numero do certificado de acreditacao
passado pela PSP;

* [dentificacdo do equipamento instalado;

* |dentificacdo do local onde o equipamento foi instalado, com mencdo ao endereco e ao
proprietario;

* |[dentificacdo da entidade que opera o equipamento, no caso de nado se tratar do proprietario
do local onde o mesmo esta instalado;

* Data da instalacdo do equipamento;

* Natureza da ocorréncia;

* Data da comunicac¢ao da ocorréncia;

* Trabalho efetuado;

* Data do trabalho efetuado (inicio e fim);

* Assinatura do técnico responsavel pelo trabalho efetuado;

* Assinatura do técnico responsavel (conforme Bl ou CC).
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A4. RESUMO DAS MEDIDAS DE SEGURANCA
OBRIGATORIAS POR ESTABELECIMENTO

(PORTARIA N.2 273/2013, ALTERADA PELA PORTARIA
N.2106/20177, DE 13 DE ABRIL)

Anexo de caracter informativo; nao dispensa a consulta da legislacao em vigor.

Videovigilancia

Detecdo contra Intrusao

Outros dispositivos

Empresas com alvara ou
licenca de autoprotecao,
instalacdes operacion-
ais, zonas onde estejam
instaladas as centrais.

Requisitos minimos
do anexo | da Portaria
273/2013, alterada pela
portaria n.° 106/2015, de
13 de abril

Grau 4'

Central de controlo
Cofre-forte
Porta blindada
Gerador

Instituicdes de crédito,
sociedades financeiras,
conjuntos comerciais e
grandes superficies de

comércio

Permitir a identificacdo
de pessoas e garantir
a cobertura zonas de

atendimento ao publico,
de dep0ésito e guarda de
valores, e de cofres,
dispensadores de
dinheiro ou caixas
automaticas

Grau 3

Central de Controlo:
Paredes ¢/ categoria de
resisténcia de Grau 2;
Vidros ¢/ nivel de
blindagem BR2; Portas
de acesso ¢/ sistema
de interbloqueamento
e acesso condicionado
e restrito ¢/ dispositivo
de abertura controlado
pelos operadores

Caixa-forte ou cofre:

combustivel

Joalharia, ourivesarias, v Se ligado a central:

galerias arte (>15.000€) Grau 3 Grau 3
Farmacias e postos de .

abastecimen':o de v Se ligado a central:

Grau 3

Bares e discotecas > 100
lugares

Identificacdo de pessoas
nos locais de entrada
e saida das instala¢des
e, N0S casos em que a
lotagdo for superior a
200 pessoas, o controlo
de toda a area destinada
a clientes

Detecao de armas,
objetos de uso proibido

Recintos desportivos
onde se realizem
espetaculos desportivos

Gravacdo de imagens e
som: obrigatéria desde a
abertura até ao
encerramento. Aviso
deve estar traduzido
numa lingua estrangeira

Controlo de acessos

'- A data deste documento ndo esta disponivel equipamento de Grau 4.
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AS. ETAPAS DE INSTALAC_AO DE SISTEMAS DE
DETECAO CONTRA INTRUSAO

1. Auditoria ao local
(bens a proteger/
estrutura do espaco

2. Proposta de
concecao do sistema

4. Instalacao
(de acordo ¢/
proposta de
concecao)

3. Projeto da instalacao

(se a complexidade do
sistema o justificar)

5. Ensaios funcionais

. . Entrega do sistema
ao sistema

PORTUGAL
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A6. LISTA DE PROCEDIMENTOS DE INSTAL;SCAO
DE SISTEMAS DE DETECAO CONTRA INTRUSAO

Verificacdo da lista de equipamentos do sistema
Verificacdo do projeto de instala¢cdao do sistema (caso a sua complexidade o justifique)
Verificacdo técnica e das condic¢des do local

Acordar e registar alteracdes a concecdo do sistema ¢/ o proprietario ou utilizador do
sistema (se aplicavel/ necessario)

Instalacao

Programacao/Parametrizacdo

Ensaios ao sistema

Entrega do manual de opera¢do e manutencao

Emissao de um certificado de instala¢ao

Emissao de termo de responsabilidade

Entrega do livro de registos de ocorréncias

Formacdo aos utilizadores do sistema

Demonstracao do funcionamento do sistema ao proprietario ou utilizador do sistema
Periodo de teste

Conclusao do sistema

oo od O ogn
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GUIA PRATICO DE CONFORMIDADE | SISTEMAS DE INTRUSAO

A7. REGULAMENTACAO APLICAVEL

Lista ndo exaustiva da legislagao aplicavel:

* Lei n.° 34/2013, de 16 de maio de 2013 — Estabelece o regime do exercicio da atividade de
seguranca privada e procede a primeira alteracdo a Lei n.° 49/2008, de 27 de agosto (Lei de
Organizac¢ado da Investigacao Criminal).

* Portaria n.° 272/2013, de 20 de agosto de 2013 alterada pela portaria n.°105/2015, de 13
de abril — Define os requisitos e o procedimento de registos, na Direcao Nacional da Policia
de Seguranca Publica (PSP), das entidades que procedam ao estudo e concecdo, instalagao,
manutenc¢ao ou assisténcia técnica de material e equipamento de seguranca ou de centrais de
alarme.

* Portaria n.° 273/2013, de 20 de agosto de 2013, alterada pela portaria n.° 106/2015, de 13
de abril — Regula as condi¢des especificas da prestacao dos servicos de seguranca privada, o
modelo de cartao profissional e os procedimentos para a sua emissao e os requisitos técnicos
dos equipamentos, funcionamento e modelo de comunicagdo de alarmes.

Nao dispensa a consulta da legislacdo em vigor.
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